Sicherheit und
Compliance bel
der Auswahl! von K|

Ein Leitfaden fur den offentlichen Sektor




Kl Im Offentlichen Sektor

KI-Tools bergen ein enormes Potenzial fur 6ffentliche Dienstleister. Dennoch werden sie nur
von 23 % der Beschéftigten im 6ffentlichen Sektor auch regelmaBig genutzt.’

Welche Hindernisse stehen hier im Weg?

Kl verspricht zwar mehr Effizienz, doch offentliche Einrichtungen konnen es sich nicht leisten,
neue Technologien ohne konkrete Garantien einzufihren. So geben 60 % der
Verwaltungsangestellten im 6ffentlichen Sektor an, dass rechtliche oder regulatorische
Hindernisse sie davon abhalten, Kl in groBerem Umfang einzusetzen.?

Die Bedenken umfassen hierbei nicht nur Sicherheitsrisiken, sondern auch Unsicherheiten
bezlglich Transparenz, Kontrolle und der richtigen Umsetzung. Da Verantwortliche im
offentlichen Sektor eine Rechenschaftspflicht gegeniiber der Offentlichkeit haben, miissen
sie Tools wahlen, die sensible Daten schutzen, Kontrollmechanismen bieten und strengen
regulatorischen und ethischen Standards gerecht werden.

Ob im Bereich Recht, Justiz, Verwaltung oder Beschaffung — Entscheidungstrager sollten
unbedingt wissen, was eine gute Kl ausmacht.

In diesem Leitfaden werden die wichtigsten Sicherheits- und Compliance-Kriterien
untersucht, die bei der Auswahl von Kl-Tools berucksichtigt werden sollten. Daruber
hinaus liefert er praktische Tipps dazu, wie KI-Sprachtechnologie zur Skalierung von
Ablaufen und zur Verbesserung der Effizienz beitragen kann — und das ohne
Kompromisse bei der Sicherheit.

T Public First , Al & the Public Sector"”, 2024
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https://www.publicfirst.co.uk/wp-content/uploads/2024/11/AI-and-the-Public-Sector_final.pdf

Auswahlkriterien fur
sichere KI-100Is

Bei der Evaluierung von Ki-Tools zahlen Sicherheit und Compliance zu den wichtigsten

Kriterien. Damit sensible Daten geschutzt bleiben und keinen potenziellen Risiken ausgesetzt

werden, mussen die Tools strenge gesetzliche Vorgaben erfullen.

Funktionen fiir Sicherheit
und Compliance

Verschlusselung

Durch Verschlusselung werden
Daten fUr Unbefugte unlesbar
gemacht und kdnnen nur mit
einem Schlussel oder Passwort
wieder in ein lesbares Format
umgewandelt werden. Dies
schutzt vor Datendiebstahl und
-missbrauch. Laut
Datenschutzgesetzen wie der
DSGVO mussen Daten oftmals
verschlusselt werden, um den
Schutz personenbezogener
Daten sicherzustellen.

DSGVO-Compliance

Die Datenschutz-
Grundverordnung (DSGVO) der
EU stellt strenge Anforderungen
zum Schutz von Daten und der
Privatsphare. Sie gilt far
Organisationen weltweit, die
personenbezogene Daten von
Einzelpersonen innerhalb der
Europaischen Union und des
Europaischen
Wirtschaftsraumes (EWR)
verarbeiten.

So schiitzt DeepL
Ihre Daten

Kundendaten werden sowonhl
wahrend der Ubertragung als
auch im Ruhezustand
verschlusselt. Fur zusatzliche
Kontrolle und Sicherheit bietet
DeepL Kunden auBerdem die
Moglichkeit, ihre eigenen
Verschllusselungsschlussel zu
nutzen.

DeeplL erflllt die
Datenschutzgesetze der EU,
insbesondere die Vorgaben der
DSGVO, und gewahrleistet
damit ein hohes, weltweit
bewahrtes Niveau an
Datenschutz und Privatsphare.
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Funktionen fur Sicherheit
und Compliance

Umfassende Compliance

ISO 27001 und SOC 2 Typ Il sind
international anerkannte
Standards fur
Informationssicherheit und
Datenschutz.

ISO 27001 bestatigt, dass sich
eine Organisation zur Umsetzung
robuster SicherheitsmaBnahmen
und kontinuierlicher
Verbesserungen verpflichtet hat,
wahrend SOC 2 Typ Il bewertet,
wie Technologieunternehmen,
iInsbesondere solche, die mit
sensiblen Daten oder Cloud-
Diensten arbeiten, mit dem
Thema Informationssicherheit
umgehen.

Single Sign-on (SSO)

Mit SSO kdnnen Nutzer auf
verschiedene Anwendungen und
Systeme mit einem einzigen Satz
von Anmeldedaten zugreifen,
wodurch Risiken durch schwache
Passworter oder vergessene
Anmeldedaten verringert
werden. Dies funktioniertin der
Regel Uber Identitatsprotokolle
wie OIDC (OpenID Connect) oder
SAML (Security Assertion
Markup Language) und
ermoglicht eine sichere und
zentralisierte Authentifizierung.

So schutzt DeepL
Ihre Daten

DeepL legt groBten Wert auf die
Sicherheit und den Schutz von
Kundendaten. Wir halten uns
strikt an globale
Sicherheitsstandards, wobei wir
der Sicherheit, Verfugbarkeit und
Vertraulichkeit unserer Systeme
hochste Prioritat einrdumen.

Unsere Zertifizierungen nach
ISO 27001 und SOC 2 Typ |I
bekraftigen unsere Verpflichtung
zu einem umfassenden
Datenschutz.

Daruber hinaus fuhren wir
regelmaBig Penetrationstests
durch, um potenzielle
Sicherheitsrisiken proaktiv zu
erkennen und zu beheben und so
die Sicherheit unserer Systeme
zu gewahrleisten.

DeeplL bietet eine rollenbasierte
Zugriffsverwaltung und SSO fur
eine sichere Authentifizierung.
Dabei werden sowohl OIDC als
auch SAML unterstutzt.
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Funktionen fur Sicherheit
und Compliance

Multi-Faktor-
Authentifizierung (MFA)

MFA sorgt fur noch mehr
Sicherheit beim
Anmeldeprozess, da Nutzer
mindestens zwei
Authentifizierungsfaktoren
angeben mussen. So wird der
Zugriff durch Unbefugte
verhindert.

Netzwerkzugriffs-
beschrankungen

Netzwerkzugriffs-
beschrankungen verhindern die
Verwendung nicht autorisierter
oder ungesicherter Versionen
eines Tools. Dadurch kbnnen
Mitarbeitende nur auf
zugelassene Umgebungen
zugreifen, die den
Sicherheitsrichtlinien der
Einrichtung entsprechen.

Uberwachungsprotokolle

Uberwachungsprotokolle bieten
detaillierte Aufzeichnungen von
Nutzeraktivitaten innerhalb eines
Systems und unterstutzen so
einen transparenten und
verantwortungsvollen Umgang
unter Einhaltung der
gesetzlichen Vorschriften. Die
Protokolle sind besonders
wichtig fir die Uberwachung des
Datenzugriffs und das Flhren
von Audit-Trails fOr interne
Sicherheitsrichtlinien oder
externe Sicherheitsstandards.

So schitzt DeepL
lhre Daten

DeepL unterstutzt MFA und bietet

damit zusatzliche Sicherheit fur
Mitarbeiterkonten beim
Anmelden. Dies gewahrleistet
einen sicheren Zugriff flr alle
Teams, auch ohne zentrale
|dentitatsverwaltung.

Organisationen kdnnen
sicherstellen, dass ihre
Mitarbeitenden nur mit
autorisierten Lizenzen und
Konten auf DeepL zugreifen.
Dadurch kann das IT-Team
leichter Richtlinien zur sicheren
Nutzung durchsetzen und den
organisationsweiten Einsatz in
Ubereinstimmung mit den
Compliance-Vorgaben fordern.

DeeplL-Kunden kbnnen
Uberwachungsprotokolle zu
allen Nutzeraktivitaten, z. B. dem
Loschen von Konten und
fehlgeschlagenen
Zugriffsversuchen, fur einen
Zeitraum von bis zu drei
Monaten herunterladen.
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Funktionen fur Sicherheit
und Compliance

Einwilligung zum Kontozugriff

Mit der Einwilligung zum
Kontozugriff konnen Nutzer
entscheiden, ob und wann ein
Anbieter zu Support- oder
Fehlerbehebungszwecken auf
ein Konto zugreifen darf. Dies
gewahrleistet Transparenz und
schutzt die Privatsphare.

So schitzt DeeplL
Ihre Daten

Deepl bietet Kunden die
Moglichkeit, den Zugriff auf ihr
Konto jederzeit Uber einen
Umschalter in der
Benutzeroberflache zu
verwalten.

Lesen Sie mehr dartiber, wie DeepL lhre Daten schutzt.



https://www.deepl.com/de/pro-data-security

Die KI-Sprachtools von DeepL

KI-Sprachtechnologie entwickelt sich schnell zur bevorzugten Losung fur 6ffentliche
Einrichtungen, die ihre Effizienz verbessern und die Zufriedenheit mit ihren Leistungen
steigern wollen. DeeplL liefert mit seinen prézisen Ubersetzungen eine schnelle und
kostengunstige Antwort auf das Sprachenproblem des offentlichen Sektors.

B

Englisch v Deutsch v

Welcome to the Willkommen im
team! Team!
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Schreibstil auswéhlen

Einfach Geschaftlich ] Akademisch Locker

Ton auswahlen

Enthusiastisch Freundlich Souveran Diplomatisch

DeepL Ubersetzer

Der DeepL Ubersetzer unterstiitzt Teams im 6ffentlichen Sektor, in
Behorden und in akademischen Einrichtungen dabei, eine klare und
zugangliche Kommunikation in verschiedenen Sprachen zu
gewahrleisten. DeepL ist aufgrund seiner naturlich klingenden Texte
das bevorzugte Tool von Sprachexperten —und Ubertrifft in Blindtests
ChatGPT-4, Google und Microsoft (Stand 2024).3

DeepL Write

DeepL Write unterstutzt Angestellte im 6ffentlichen Sektor dabei, eine klare,
professionelle und kultursensible schriftiche Kommunikation zu wahren. Es
bietet mehr als nur eine Grammatikpriufung: Dank intelligenter Vorschlage,
alternativer Formulierungen und verschiedener Optionen fur Stil und Ton
werden zahlreiche Anwendungsfalle abgedeckt.

DeeplL API

Mit der DeepL API kbnnen offentliche Institutionen und
Forschungseinrichtungen die Ubersetzungstechnologie von DeeplL direkt
in ihre eigenen Plattformen integrieren. So erhalten Teams muhelos
mehrsprachige Inhalte fur Websites, Portale und interne Systeme — mit
einfacher Integration und einem erwiesenen Return on Investment.

Deepl Voice

DeepL Voice for Meetings bietet hochwertige Live-Ubersetzungen fiir
virtuelle Meetings und ist damit eine hervorragende Wahl fur Behorden,
Bildungseinrichtungen und Forschungsinstitute. Es werden mehrere
Sprachen innerhalb eines Meetings unterstitzt, und die Live-
Ubersetzungen werden als Untertitel angezeigt. So werden die Beteiligung,
die Zusammenarbeit und der Wissensaustausch zum Kinderspiel.

3 DeepL: Translation Experts Weigh in on Translation Expertise”, 2024

e DeepL


https://www.deepl.com/blog/alc-survey-results

87 %

der Nutzer im offentlichen Sektor
geben an, dass sie mit DeepL
schneller arbeiten konnen.

Quelle: DeepL-Nutzerbefragung im 6ffentlichen Sektor

Schluss mit Sprachbarrieren

Wenden Sie sich an unser Team,
um zu erfahren, wie die sichere und
hochprazise Kl-Sprachtechnologie
von DeepL auch |hre Einrichtung
unterstutzen kann.

Sales-Team kontaktieren

84 %

der Nutzer im offentlichen Sektor
geben an, dass DeepL auBerst
prazise Ubersetzungen liefert.



https://www.deepl.com/de/contact-us
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Allgemeiner Disclaimer:

Dieses Dokument dient nur als Leitfaden und stellt keine Garantie beztglich der Eignung fur
einen bestimmten Zweck dar. Kaufern wird empfohlen, selbst eine sorgfaltige Prifung
durchzufuhren. In keinem Fall haftet DeepL fur Verluste oder Schaden, die sich daraus
ergeben oder damit zusammenhangen, dass sich auf die Angaben in diesem Leitfaden
verlassen wurde.

Copyright-Disclaimer:

© Deepl SE 2024. Alle Rechte vorbehalten. Dieser Leitfaden unterliegt dem Copyright von
DeepL. Es durfen weder Kopien noch abgeleitete Werke erstellt werden.
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